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INLEDNING

Sveriges likarforbund vill med detta policydokument dra upp rikdlinjer for likarkarens
anvindning av IT i virden och dven f6r virdens I'T-system. Likarférbundet anser att
anvindandet av IT-system i virden kan medfora stora méjligheter till forbittring av
virden, utveckling av verksamheten, en stirkt patientsikerhet samt en forbittrad
arbetsmiljo.

Detta ir dock inte ndgot som automatiske féljer av att nya system introduceras. I
manga fall har erfarenheterna varit de motsatta. Det idr dirfor viktigt for likarkaren
att vara en aktiv deltagare i de processer som kringgirdar inférandet av nya I'T-
system, i allt frin kravstillandet till utvirdering av systemen utifrn verksamhetens
behov. Nigra av de aspekter som mdste beaktas ir sekretess och integritet, bade for
patient och for anvindare. Tillgingligheten och sikerheten méste dven den forbittras
genom I T-systemen. Det sker t ex genom att man kan ge en 6kad majlighet att samla
information pa ett stille, samt att man genom en standardi-serad terminologi och en
mer samlad journalféring undviker mycket dubbelarbete.

Aven forskning och kvalitetsutveckling kan dra stora frdelar av ett 6kat anvindande
av IT i virden, om det sker pd det genomtinke sitt. For patienternas bista dr det av
stor vikt att I'T anvinds for att forbittra vardprocesserna och skapa en effektivare
sjukvird. Aven for de administrativa processerna ger I'T ett mycket gott stod. Denna
sektor dr kanske den som tidigast har datoriserats, men det 4r inda nédvindigt att se
pa vilket sitt administrationen kan dra nytta av nya I'T-system for att underlitta och
stddja virdprocesserna utan att de dventyrar patienternas integritet eller hotar sekretessen.

Sveriges likarférbund har identifierat ett antal grundteser vad giller IT-system i
virden som madste genomsyra denna verksamhet, och som #ven ir birande for de
synpunkter som lyfts fram i detta policydokument:

o IT-stodet maste underlitta och forbittra virden av patienten utan att ge avkall pa
sekretess eller integritet. Genom sin struktur ska stodet ge maximal patientnytta.

e AllanyaIT-stod som infrs i virden maste vara enklare, snabbare och siikrare iin de

system som de skall ersiitta.



* Det ir viktigt att I'T-stddet underlittar likarens arbete. Vid inforandet av nya
system ir det dirfor viktigt att leverantdrerna medger att anvindarna ska kunna
anpassa systemen efter sina verksamhetsbehov, och inte utformas efter I'T-experternas

virdering av den underliggande tekniken.

o IT-stodet méste utformas si att det fungerar som ett skyddsnit — anvindaren skall
inte behova “bevaka systemet” pé olika sitt, utan det ska snarare hjilpa dill att
uppmirksamma fel och brister.

o For att undvika informationsoverflid, ir det av storsta vikt att informationen
dokumenteras pa ett strukturerat och enhetligt sitt. Detta ir dven férutsittningen
for att kunna samla in data f6r bearbetning for statistisk, kvalitetsutveckling eller

forskning.

Om dessa grundteser kan £ genomslag ir det Sveriges likarférbunds uppfattning att
IT-systemen starkt kan bidra till att befordra hilso- och sjukvérdens indamalsenliga
utveckling.

I dokumentet har vi f3rsokt vara framdtsyftande och ange Likarforbundets syn pa
hur IT skall anvindas inom hilso- och sjukvérden. Vi tar upp frigan ur manga olika
aspekter vi upplever som relevanta. Det gor dock att det forekommer en del upprepningar
mellan kapitlen. Dessa dr medvetna och grundar sig dels i att samma problem kan
belysas ur olika perspektiv och dels i att policyn sannolikt ibland kommer att lisas
kapitelvis.

Vi har forsokt fi ett dokument som 4r hillbart 6ver tid, varfor vi bland annat inte
niarmare beskrivit dagens I'T-situation eller férdjupat oss i aktuell lagstiftning, eftersom
denna ir foremal for 6versyn. Dokumentet 4r inte tinkt som en manual med mer
praktiska tillimpningar. Forslag pd tillimpningar kan dock komma att limnas framéver.

September 2004
Sveriges likarférbund



PATIENT-LAKARMOTET,
ETIK OCH REGLER

e IT ska vara ett overskadlige littanvint verktyg som sikerstiller och utvecklar
rationell informationshantering i det dagliga patient-likarmétet och foljer de
lagrum, regelverk och etiska deklarationer som finns.

Sjukvérden ir en mycket kunskaps- och informationsintensiv verksamhet, och med
informationsteknologins intride pa arenan har vi fitt ett mycket kraftfulle verktyg
for utveckling och forbittring av virden. IT kan anviindas i, och innebira en forbittring
av, t ex patientmétet, verksamhetsutveckling och administration. Utvecklingen gér
mot helt elektronisk hantering av virdinformation och patientdata. I'T-st6d mojliggor
och underldttar tillgdngen pd relevant information f6r vardgivaren. Med goda
sikerhetsldsningar kan samtidigt patientens integritet och sekretesskydd stirkas.
Vardprocessen stricker sig over flera enheter och organisationer och det sker en
utveckling och forindring av bide vardens driftsformer och organisation. Detta
innebir nya forutsittningar och samtidigt krivs dirfor tydliga regelverk som ir
teknikneutrala och organisationsoberoende.

Patientuppgifter anvinds ocksa ibland for andra indamal 4n f6r enbart vard av
den enskilde. Omriden dir patientinformation idag kan anvindas ir t ex utbildning,
forskning, forebyggande arbete, uppfoljning och utvirdering, kvalitetsutveckling,
verksamhetsplanering och tillsyn. I'T-systemen maste kunna avidentifiera informationen
ddr identiteten ir overflodig och den som efterfrigar informationen ska endast
kunna se det som 4dr nédvindigt for att fullfslja sin uppgift. Det ir viktigt att pdverka
denna utveckling genom en etisk hallning och inom systemet tillse sikerhetsrutiner
som t ex regelbundna inloggningskontroller.

De uppgifter som patienten i fortroende limnar till likaren fir inte spridas i en for
patienten odverskadlig virdapparat. Tillging till patientdata méste endast kunna
erhdllas nir man har ett mandat att behandla patienten, eller har ett lagreglerat

mandat att f ta del av informationen, som t ex vid tillsynsirenden. Dirutéver méste



tydliga regelverk, sdvil mellan olika behandlande enheter som olika huvudmin,
finnas som tydligt anger vilken behorighet som ger tillgdng till vilken typ av information.
Mandatet bér regleras med systematiserad behorighetskontroll eller patientsamtycke
for tkomst av informationen. Patienten bor dven kunna styra viss information till
enskild, namngiven vardgivare. Patientens ritt och mojligheter att begrinsa hur
informationen om honom eller henne anvinds ir sirskilt viktig nir allt mer patient-
information integreras éver system- och organisationsgrinser. Den fortroliga pa-
tient-likarrelationen dventyras om patienten inte kan lita pd att den information
han/hon limnar i fértroende inte limnas ut utan samtycke eller skadeprovning,.

De etikproblem som likaren stills infér i samband med inférandet av IT kan
upplevas som nya. Men inférande av I'T i virden fir inte paverka de grundliggande
etiska virderingar och normer som priglar likargirningen. Tvirtom medfér etiken
héga krav pa I'T-stodet. Det gor det till en angelidgen uppgift for Sveriges likarférbund
och enskilda likare att virna om likaretiken vid utveckling och inférande av nya I'T-
baserade system inom sjukvirden.

Forskningsverksamhet med I'T som hjilpmedel skiljer sig inte ur principiell synvinkel
fran annan forskningsverksamhet. Grundliggande ir att kunskapsintresset och den
forvintade betydelsen dr ett huvudkriterium for etiskt godtagbar forskning. Den
vetenskapliga birkraften stills i den etiska bedomningen mot de eventuella risker och
obehag forskningen kan innebira. Huvudansvaret f6r denna avvigning och for att
forskningen bedrivs enligt etiskt godtagbara riktlinjer vilar pa den ansvarige forskaren,
jimte provning i forskningsetisk nimnd enligt gillande lagstiftning.

Med elektroniskt lagrade data 6ppnar sig en enorm resurs for forskning, utveckling
och utbildning. Likarférbundets uppfattning ir att denna dokumentation ska ligga
till grund for kvalitets- och verksamhetsutveckling. Regelverket f6r hur kvalitets-
register fr upprittas och hur uppgifter dirur fir anviindas méste vara tydligt och
relevant. De nationella kvalitetsregistren maste striva mot en dppenhet gentemot
savil profession, patienter och de som styr sjukvarden. En 6ppen redovisning maste
dock hélla en hog kvalitet for att formedla en sd korrekt bild som mojligt. Huvudregel
bor vara att analys av utdata sker pé avidentifierade patientuppgifter.



Det ir angeldget att likare har inflytande éver IT-utvecklingen och tillsammans
med andra professioner i virden aktivt tar del av inférandeprocessen vid den enhet
man tillhér. Detta for att systemet ska kunna anpassas till verksamhetens behov, men
samtidigt inte kollidera med likarprofessionens etiska riktlinjer. I'T kan dessutom
underlitta for virdgivare och patienter att folja de lagar och férordningar som finns.
Likare ska dven ingd i de etiska rid som bor finnas hos varje sjukvérdsproducent, dir

sjlvklart dven I'T-relaterade etiska spérsmdl har sitt forum.



SEKRETESS OCH INTEGRITET

*  Sekretessen i hilso- och sjukvirden samt skyddet for patientens integritet skall

alltid virnas.

* IT-anvindning ska bygga pa att det finns olika sekretess- eller behorighetsnivier
dir patienten ska kunna ha inflytande 6ver sin virdinformation, och anvindare

av informationssystemen skall identifieras med unik beteckning.
*  [T-systemen ska stédja sikerstillandet av vem som tagit del av vilken information.

Principen om likarens tystnadsplikt har gillt i drtusenden och utgor den viktigaste
forutsittningen for ett fullstindigt fortroende mellan patient och likare, ett fértroende
som i sig utgdr en forutsittning for utdvande av likaryrket. Denna princip omfattas av
alla internationella likarorganisationer. Sveriges likarférbund har for sina medlemmar
utformat regeln: “Likaren ska iakttaga tystlitenhet om all information rérande
patient, sdvida inte patientens vil dventyras hirav.” (Likarregler, antagna av Sveriges
lakarférbunds fullmiktige juni 2002.)

Sirskilda krav pd informationshantering stills inom hilso- och sjukvérden for att
skydda patientens integritet. Detta betyder att patientdata som skickas inom, eller
mellan, I'T-baserade system ir krypterad sd effektivt att obehoriga inte kan ta del av
den. Det 4r dven viktigt det anvinds en teknik for att sidkert identifiera avsindare och
mottagare. Information om en patient, som registreras av likare eller annan sjuk-
vérdspersonal, méste oavvisligen kunna spéras till den som registrerat informationen
och fir inte kunna dndras vid 6verforing eller lagring.

Forall anvindning av I'T inom hilso- och sjukvarden maste det for varje sjukvards-
producent finnas ett tydligt regelverk for informationsoverféring mellan olika enheter
och huvudmiin. Det skall ocksa finnas klara regler om vem som har ansvar for system
respektive ansvar for att lagar och férordningar f6ljs. I ansvaret ingdr ocks3 att tillse
att sikerheten 4r fullgod. Ansvaret ir viktigt med hinsyn till att den information som
hanteras utgdr frin integritetskinsliga uppgifter och till de stringa sekretesskraven.
Dessa regelverk méste sjilvklart forst och frimst tillgodose de stringa kraven pd just



integritet och sekretess, men samtidigt inte i onddan hindra de positiva effekterna av
en mer ['T-st6dd vard.

Allminhetens fortroende f6r hilso- och sjukvarden méste uppritthallas oberoende
av att IT infors. Detta giller sivil den enskilde likaren i hilso- och sjukvirdsarbetet,
som Likarférbundet i bevakningen av dessa viktiga principer infér beslut om forind-
ringar i lagstiftning och hilso- och sjukvérdens organisation.

Ett fullgott sekretesskydd forutsitter att insamlade uppgifter om en enskild patient
i personrelaterad form anvinds i enlighet med regelsystem som balanserar patient-
sikerhet mot personlig integritet. For att f3 tillgéng till vrdinformation maste vissa
grundkrav uppfyllas, oavsett vilken teknik som anvinds. Anvindarnas tillgéng till
dessa personuppgifter ska begrinsas till de uppgifter de behéver f6r att kunna fullgéra
sin uppgift. Detta kan till exempel ske genom att olika personalkategoriers tillging
till virddata regleras genom behérighetsnivaer som bestimmer tillgingligheten, eller
genom av patienten limnat samtycke. Samtycket kan vara skriftligt, muntligt eller
underforstdtt men bor i journalsystemen preciseras. Ibland maste vardinformation
limnas utan patientens samtycke, men ska dé ske efter skadeprévning. Registrering
av hur och till vem information di limnats ska vara rutin, for vilket tekniskt stod
midste utvecklas. Sekretesskyddet dr pd detta sitt starkare jimfért med manuella
rutiner. Nationella register som bygger pd uppgifter ur patientjournaler skall regleras
i lag, vara forsedda med sirskilt kvalificerat skydd och utnyttjas frimst med
avidentifierade data.

Personnummer pa patienter i samband med sjukhusadministrativa rutiner, som t ex
vid ekonomiska transaktioner mellan virdenheter, ska inte forekomma. I dessa
sammanhang foresprikas parallell identifiering som t ex envigspseudonymisering,
vilket innebir att personnummer omvandlas irreversibelt till ett ID som inte kan
hirledas till personen. Processen leder dock fér en och samma individ alltid till
samma ID varfor en unik, men anonym, individ vid behov kan f6ljas 6ver tid.

Andra frigor som uppstdr da integritetskinsliga uppgifter hanteras i ett informa-
tionssystem &ver enhets- eller huvudmannagrinser ir, férutom patientens ritt att ha
inflytande &ver informationen, den enskildes ritt till insyn och méjlighet att f3



uppgifter korrigerade. Systemet maste dessutom tillita hantering av patienter med
okind identitet.

Lika viktig som patientintegritet dr anvindarens integritet. Systemen ska ound-
gingligen ha ett inloggningssystem som unikt identifierar anvindaren. I dessa sam-
manhang bor anvindarens personnummer, eller annan personlig information, aldrig
anvindas d& detta ir Litt att ta reda pd och dérfér kan missbrukas. Vid inloggningen
ar det viktigt att den som loggar in fir tillging till alla de system och den information
som behorighetsnivin anger (s kallad single sign on), och dirmed slippa dterupprepning

av inloggningsmangvern vid byte mellan informationssystem i integrerade system.
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TILLGANGLIGHET OCH SAKERHET

® IT ska skapa forutsittningar for en journal som genom sin struktur mojliggor

overskadlighet och kunskap om patienten i varje kliniskt beslut.

*. IT miste byggas pd en standardiserad nationell terminologi och nationella
kommunikationsprotokoll som medger f6rmedling av patientdata 6ver virdenhets-
och huvudmannagrinser och som underlittar kommunikation med andra I T-system.

o IT ska medge sirskild likemedelsjournalhantering tillginglig f6r samtliga likare

som vardar patienten, samt stodja likaren vid forskrivning.

Under forutsittning att man tillimpar goda sikerhetslgsningar kan man med I'T-
l6sningar som tilliter kommunikation 6ver grinserna oka bide den medicinska
sikerheten och nyttan for patienten. Detta minimerar risken for att viktig information
mellan virdgivare gir forlorad. Utbyte av information bygger pa méjligheten att
genom standardiserad begreppsbildning kunna kommunicera ver enhets- och huvud-
mannagrinser. Detta forutsitter dock att de olika system som ska utbyta information
har god kompatibilitet. Det krivs dérfor ett omfattande terminologiskt arbete med
begreppsstandardisering.

Genom IT lagras stora mingder information om ménga patienter och information
kan vidarebefordras genom minimal teknisk insats. IT méste dirfor utvecklas inom
vérden sd att fortroendet inte urholkas. Med hog sikerhetsnivé kan I'T manga gdnger
medfora ett bittre sekretesskydd 4n system med manuellt férda och lagrade uppgifter.
IT-systemen ska tekniske stodja loggningsfunktion samt tillgodose behovet av verkeyg
for att enkelt kunna gora kvalificerad logganalys. Vid nédsituationer kan det vara
viktigt att snabbt f3 tillging till uppgifter om en patient f6r att kunna ge adekvat
vird. Detta kan gilla dven likare som i normalfallet inte har nigon behérighet till
informationen kring patienten. Da behorighetskontroll i sidana fall maste kringgas
ir det nédvindigt att detta registreras och att det genom loggning ges méjlighet till
kontroll i efterhand.

Det éligger informationsigaren att skapa rutiner for regelbunden logganalys for



att forebygga missbruk av vrdinformation. Genom att dessutom ge patienten direke
tillgang till loggen &ver sina data kan de slentrianmiissiga sekretessbrotten stivjas. 1
undervisningssituationer méste framtagna bilder eller data enkelt kunna avidentifieras
med “ett knapptryck”.

Likaren har ansvaret for patientens vird och behandling. I en sammanhéllen
elektronisk journal ansvarar alla som dokumenterar i journalen fér sin del. Det 4r
dock viktigt att journalen fors pa ett sddant sitt att informationen blir 6verskadlig
och sgkbar for likaren, oavsett teknikldsning. For att arbetet med virddokumentation
ska ske sikert och med okad effektivitet behover de system dir information lagras
vara sd strukturerade att de ir litta ate forstd och anvinda. Man mdste snabbt kunna
hitta den information som efterfrigas. Journalanteckningar kommer att behéva vara
strukturerade och kondenserade for dessa indamal, och fritext ska undvikas dir det
ir mojligt att fora in informationen pé annat sitt.

Strukturering av virdinformation ir siledes fundamental for effektiv vird-
dokumentation. Enskilda uppgifter som t ex rokning eller allergier behéver inte
inforas mer dn en gdng och genom sékningsméjligheter kan information fis fram
oberoende av nir den kronologiskt inforts i journalen. Fordelarna r ocksd uppenbara
vad giller t ex kvalitetsutveckling och uppfoljning. Med hogkvalitativa och strukturerade
datauppgifterna kan forskningen om nya orsakssamband for ohilsa underlittas,
vilket dr ovirderligt ur folkhilsosynpunke.

Malsittningen med den elektroniska dokumentationen méste vara “en patient — en
journal” och ”en patientuppgift — en journalplats”, tydligt reglerat med behérighets-
och dtkomstnivéer. Som en konsekvens torde detta dven leda till att det dubbelarbete
som ofta sker i samband med dokumentationen kring patienten blir visentligt
mindre.

For att uppfylla kravet pé fullgod sekretess och integritet avvisar Likarforbundet
inte systemldsningar som innebir central styrning eller central tillgéng till uppgifter.
Det ir dock ett krav att patienten kan paverka spridningen av information genom
samtycke, samt att det finns ett centralt regelverk som styr utvixlande av patientdata.

Det krivs dven regler for behérighetsnivéer, inklusive hur mottagar- respektive
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sindaridentiteten ska styrkas. Det finns en fordel med detta d tillgingligheten, med
patienten i fokus, blir stérre och vérden i forlingningen sikrare.

For att undvika situationer dir information inte ir tillginglig p& grund av data-
tekniska problem eller driftstopp méste fungerande rutiner for back up finnas. Med
back up menas forutom méjligheter till att kunna aterskapa tidigare versioner av
systemet dven att ha utarbetade manuella nédrutiner. Huvudmannen bér dessutom
genomfora regelbundna driftstoppsévningar.



INFLYTANDE, KUNSKAP
OCH UTBILDNING

e Virdens professioner méste aktivt delta i infoérandet av nya IT-system for att

sikerstilla anvindbarhet och verksamhetsanpassning.

e IT ska vara en naturlig bas for kunskapsinhimtande och for vissa professionella

kontakter i det patientrelaterade arbetet.

* Tidig och fortlopande kompetensutveckling inom IT under likarkarridren ir
viktig for att IT ska kunna utnyttjas fullt ut i virden

Vid inforandet av nya IT-system i virden mdste samtliga presumtiva anvindare
engageras for att i s hdg utstrickning som méjligt fi fram system som ir anpassade
dels till den verksamhet man bedriver, dels till den fysiska arbetsmiljé man vistas i.
Ergonomi och anvindargrinssnitt dr siledes lika viktigt vid inférandet som systemets
funktionalitet. Det dligger likaren att ta tillvara patienternas krav pa integritet och
sekretess, att bevara och utveckla kvaliteten inom virden samt att virna om goda
forutsittningar f6r den medicinska och administrativa ledningsfunktionen. For att
kunna fullgéra dessa dligganden krivs att likare med gedigen kinnedom om den
egna verksamheten deltar i inférandeprocessen, samt att I'T-systemen stdder ovan
nimnda funktioner.

Sjilva processarbetet vid inférandet kommer att innebira mer vilspecificerade
krav, bittre malformulering och bittre helhetssyn. Det ir viktigt att man samarbetar
over professionsgrinserna for att uppnd samsyn kring verksamheten och dess
forbattringsmal. Act utbildning i de system som anvinds ska ges pé alla nivier till
dem som s3 efterfrigar, och pa sirskilt avsatt tid, 4r en sjilvklarhet inte minst ur ett
arbetsmiljoperspektiv.

Tillingligheten for allmidnheten av kvalificerad medicinsk information har ¢kat
kraftigt i takt med utbyggnaden av webben och allt fler hem- och jobbdatorer.
Kunnigheten och f6rvintningarna hos patienterna har okat och kan forvintas 6ka in
mer. Det 4r viktigt att i detta sammanhang ge likare motsvarande méjlighet till
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informationsinhimtning som stéd for sitt beslut. Lakaren kan, till skillnad fran
patienten, genom sin kunskap virdera olika behandlingsmetoder som stér till buds.
IT-stodet maste darfor tillita en snabb dtkomst till en stor mingd databaser och olika
referensmaterial, bdde f6r likaren enskilt och for likaren och patienten tillsammans
i sitt mote. I'T-stdd kan dven komplettera delar av likarens behov av fort- och
vidareutbildning. Likaren méste i sitt arbete kunna f6lja kunskapsutvecklingen och
ha tillgdng till producentobundna kunskapsdatabaser.

Utvecklingen inom medicin och bioteknik synes alltid vara i accelererande. De
senaste dren har detta kombinerats av en dramatisk utveckling inom datortekniken,
vilket har skapat ett behov av kunskap inom @mnesomradet I'T-medicin, eller s&
kallad medicinsk informatik. Detta kan sigas vara tillimpningar av I'T inom hilso- och
sjukvirden och kombinerar medicinsk grundkunskap med I'T-kompetens. Framtidens
vardutveckling och effektivisering, liksom forskning, ir beroende av kunskaper inom
detta omrdde. I takt med att systemen blir allt mer utvecklade och stiller allt hogre
krav pa anvindaren méste utbildning i detta dmne tillgodoses. Av dessa skil dr det
angeliget att fi in utbildning redan pé& grundutbildningen och inslag av informatik
i de senare kliniska kurserna. Aven befintlig personal bor ha stor nytta av utbildnings-
insatser pd omrédet.

Kunskapsmassan inom medicinen vixer snabbt och omsitts i nya behandlingar.
Utbudet av medicinsk information synes i det nirmaste obegrinsad. Férutom patientens
ritt till second opinion finns ocksa ett behov for likare att kunna kommunicera med
kollegor. I'T utgor hir ett utmirke instrument att kunna bygga upp professionella
nitverk for distanskonsultation. Telemedicin kan och bér integreras i befintliga
system. Patientuppgifter bér dven, om patienten sd tilliter, vara tillgingliga for
samtliga inom vérden som har en direkt virdrelation med den enskilda patienten,
oavsett geografisk hemvist. P4 sd sitt minskar risken for fel- eller dubbelbehandling,
och patienten slipper dven att f6r varje vardtillfille upprepa information som han
eller hon ofta tar for givet redan finns tillginglig for vardgivaren.

[ framtiden kan man se att utvecklingen gir mot att patienten fir mojlighet att lisa
sin journal via nitet. Det dr dock tveksamt om det gynnar patienten att ha omedelbar



tillgéng dll all information. Man bor ha beredskap for de 6kade likarkontakter som
kommer att krivas samt uppmirksamma risken f6r forindrat beteende vid journalféring.
Likarforbundet bejakar utvecklingen men anser att den bor ske under kontrollerade
former. Tydliga regler maste upprittas for hur och nir information gérs tillginglig for
patienten. Detta giller sirskilt for information som kan uppfattas som kinslig. Det dr
alltid att féredra att information éverlimnas av likaren i direktkontakt med patienten
for att kunna hjilpa patienten med tolkningen av informationen. Patienten kommer
dven att ha en okad méjlighet till kommunikation med likaren via nitet angdende
sitt hilsotillstand.
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KVALITETSUTVECKLING
OCH FORSKNING

e IT ska genom strukturerad insamling av datamaterial kunna anvindas for
kvalitetsutveckling och forskning, for ett bittre patientsikerhetsarbete samt som
underlag till ett mer aktivt folkhilsoarbete.

Avvikelserapportering ir en grundbult i arbetet med kvalitetsutveckling, patient-
sikerhet och verksamhetsuppféljning. IT-stodda system medfor att dessa uppgifter,
som d4 sjdlvklart skall vara avidentifierade, kan spridas utanfér den egna verksamheten
och samlas centralt. En sidan nationell riskdatabas gor att det inte bara ir erfarenheterna
fran de egna eller den egna verksamhetens avvikelser som kan tas tillvara. Det bidrar
ocksd till ett okat lirande och en 6kad patientsikerhet generellt. Detta dr dock inte
enbart en friga om tekniska l6sningar, utan i hog grad dven en kulturfriga inom
virden som inte kan l6sas av enbart nya I'T-system.

Ettviktigt led i kvalitetsutvecklingen ir att olika kvalitetsmatt, t ex genom kvalitets-
register, gors kinda i verksamheterna. Ett krav for att s3 skall bli fallet 4r att det sker
en snabb aterkoppling till de verksamheter som rapporterar in data. Den utveckling
som sker inom de nationella kvalitetsregistren, med en allt mer I'T-st6dd hantering
och on-lineuppkoppling via Internet, ir en starkt bidragande orsak till att dessa mart
kan anvindas i utvecklingen av virden. Det 4r forst nir de egna kvalitetsmitningarna,
med omedelbar dterkoppling, stills i relation till longitudinella redovisningar och till
aggregerade data som de gir att anvinda i det dagliga arbetet med att forbittra
vérden f6r patienterna.

Med en stor mingd elektroniske lagrade patientuppgifter okas mojligheterna att se
nya samband for ohilsa. Det kontinuerliga lirandet och kunskapsutvecklingen ir en
drivkraft f6r professionen. Om denna drivkraft kopplas till de mojligheter som
oppnas med elektroniskt lagrad information skapas forutsittningar for en fortsatt

framgéngsrik forskning inom den svenska sjukvirden.



Sverige har sedan 1900-talets mitt fort hilsodataregister som hanteras av Socialsty-
relsen enligt starke reglerande lagstiftning. Vi har pa grund av detta, och den mycket
héga tickningsgraden i kombination med det skandinaviska unika personnummer-
systemet, blivit virldsledande pa epidemiologisk forskning. Med hjilp av denna
registrering har vi kunnat gora banbrytande upptickter inom ett antal olika omriden
sdsom t ex cancer-, diabetes- och strilningsforskningen for att nimna nigra. Vira
register har ocksd kunna bidra till att avfirda ogrundade hilsolarm. Fér den enskilde
patienten ir det dirfor av storsta vike att denna méjlighet kvarstar vid IT-utvecklingen
i virden.

Forutsittning for att kunna utnyttja mojligheterna med elektroniske lagrade data
for hogkvalitativ, t ex epidemiologisk, forskning bygger pa vilstrukturerade data
enligt en sirskild standard. Strukturerade elektroniska data utgor ocksd grunden for
vil fungerande kvalitetsregister och kan ritt anvint ge en resultatmissig feedback.

En stor del av forskningen bedrivs redan idag med hjilp av avidentifierat material,
men med vilutvecklat IT-st6d kommer en in storre del av forskningen att kunna
bedrivas pa detta sitt. Mycket av den epidemiologiska forskningen bygger pé att
register kan samkoras for kartliggning av eventuella sjukdomssamband, vilket kriver
tillgang till personnummer fér insamling av data ur olika register eller journalsystem.
Viktigt dr da att huvudregeln ir att sjilva analysen sker pd avidentifierat material.
Om en nationell krypteringstjinst anvinds for avidentifiering av kvalitetsregister 4r
det centralt att kryptering sker pd olika nivier samt att krypteringen ir reversibel.
Kodnyckel ska férvaras sikert och omgirdas av strikt regelsystem for dtkomst.

I vissa fall maste dock forskning kunna bedrivas med hjilp av personregister, d v s
med ej avidentifierade uppgifter om personer. Sidana register ska godkinnas av en
forskningsetisk kommitté enligt befintlig lagstiftning, t ex Personuppgiftslagen och
Lagen om etikprévning av forskning som avser minniskor. Epidemiologisk forskning
kommer alltid att brottas med frigestillningen om individ- och samhillsnyttan
kontra individskadan. Likarférbundet anser att registerforskningen fir bedrivas pd
uppgifter som inhimtats utan informerat samtycke, endast dd det inte foreligger risk
for integritetsintring,.
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Det ir viktigt att anvindandet av I'T-systemen ligger i linje med gillande lagstiftning
och etiska riktlinjer, sirskilt med hinsyn till att den information som hanteras utgir
frin integritetskinsliga uppgifter. Syftet med regleringen av anvindandet miste
sjilvklart forst och frimst vara att tillgodose dessa krav, men samtidigt att inte i

onddan hindra de positiva effekterna av en mer I'T-stodd vérd.
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VARDPROCESSER

* IT ska ge mojlighet till snabb och siker kommunikation med andra aktérer i

vérden av patienten.

e IT ska underlitta kartliggningen av virdfloden och eventuella avvikelser for
bittre integrering och uppféljning i verksamheten

* IT ska utveckla och stédja elektronisk kommunikation med patienten.
* IT ska ge information i en s samordnad form som mdjligt

Likaren ir delaktig och spelar manga gdnger en avgorande roll i virdens processer,
bade i virdinsatser, beslut om dessa och kommunikationen inom och utom den egna
verksamheten. I'T-system bér stédja samtliga dessa aspekter. Speciellt viktigt dr det
att sla vakt om métet mellan likare och patient s att detta underlittas, och genom
vil fungerande IT-st6d snarast ges kat utrymme. Detta forutsitter att I'T-stodet
integreras i arbetsflodet pd ett genomtinke sitt, inte minst avseende dess fysiska
placering samt att dokumentationen utférs av ritt person, med rimlig grad av
detaljering och utan dubbeldokumentation. Systemen maste ocksa bidra till siker
vérd genom automatiska kontrollfunktioner och stddja minimering av minskliga fel.
Grinssnitten kan lokalt se olika ut men anvindare bér inte behova navigera mellan
olika system eller grinssnitt for att fullgora sin uppgift.

Elektronisk kommunikation med patient och andra vérdgivare maste pé ett sikert
sitt kunna integreras med processen och dokumenteras. System f6r avvikelserapportering
och -hantering ska dven dessa vara en integrerad del i virdens I'T-struktur. En mer
samlad dokumentation kring en patient ir ocksa en férdel i virdkedjor och processer
som omfattar fler huvudmin. Majlighet méste finnas for 6verforing av, eller tillging
till, information éver huvudmannagrinser, till savil offentliga som privata virdgivare.
Exempelvis maste sjukhus, virdcentraler, lasarettsanknuten hemsjukvérd och den
kommunala omsorgen i sina system kunna f3 tillgdng till nédvindig information om
en patient for att kunna utféra virden optimalt i en obruten vardkedja. Den privat
drivna virden méste siledes ocksd ges mojlighet att anvinda samma standarder f6r
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kommunikation som det offentliga. Det ir viktigt att det skapas tydliga gemen-
samma regelverk f6r hur denna kommunikation ska bedrivas.

Allt fler patienter soker kontakt med likare via e-post. Flera landsting har redan
infort méjligheter att t ex kontakta sin vérdcentral elektroniske for att boka tid,
fornya recept och friga om rdd. Enkitundersskningar som genomférts visar att
patienterna genomgdende ir positiva till denna méjlighet. Oavsett vilken aktér som
kontakrtats eller vilken typ av kommunikation som skett (e-post, telefon, bilder etc.),
sd ska I'T underlitta dokumentationen av det i journalen. Det 4r viktigt att bejaka de
mdjligheter som ges av IT-systemen, t ex att automatiskt ligga in laboratoriesvar eller
dokumentera e-postkommunikation med patienterna direkt i deras journaler. IT-
stodet fir dock aldrig vara 6verordnat vardprocesserna. En flexibilitet méste redan
fran bérjan byggas in i systemen sd att de kan stddja dven forindrade virdprocesser.
Balansen mellan att ha sikrade processer, med t ex varningsindikatorer inbyggda for
avvikande beteenden, och att kunna utveckla processerna i takt med nya kunskaper
miste alltid beaketas.

Likarférbundet anser att elektronisk post, ritt utnyttjad, kan bli ett virdefulle
komplement i kommunikationen mellan patient och varden/likaren. Den kan bidra
till att stiirka patientens stillning och 6ka tillgingligheten till virden. Det ir viktigt
att det finns klara rutiner for hur e-post ska hanteras. Ett centralt utarbetat regelverk
for hur e-post ska hanteras dr ocksd fundamentalt f6r siker kommunikation. I
dagsliget finns ingen juridisk skillnad mellan hanteringen av vanlig post och e-post.
En elektronisk brevlada fir under lingre bortavaro frin arbetsplatsen limnas obevakad
lika lite som en fysisk brevlida. Man kan tiinka sig antingen rutiner f6r delegering av
skotsel av de elektroniska brevlidorna eller en gemensam e-postadress f6r den medicinska
enheten for vidare distribution till ritt adressat. Under 6verforingen ska meddelandet
vara krypterat. Likarférbundet anser att e-post kan anvindas for rutinartad kommu-
nikation med kinda patienter. Ansvaret for att det finns rutiner som alla kan f6lja for

hantering av e-post pd arbetsplatsen ligger pa arbetsgivaren.
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ARBETSMILJO OCH
ADMINISTRATIVA PROCESSER

e IT i virden ska ge tillférlitlig 6verblick f6r bdde patient och vardpersonal dver

utnyttjandegraden av befintliga resurser.

* IT skakunna ge dllforlitliga statistiska underlag for verksamheten i syfte att fortlspande
forbittra och folja upp processerna, samt for att jimféra med andra enheter.

e IT ska vara ett enkelt verktyg i det patientrelaterade arbetet som genom sin
strukturerade anvindarvinlighet underlittar arbetet med patienterna t ex med

olika former av beslutstod.

e IT ska bidra dll att underlitta patientklassificering for att skapa tillforlitliga

underlag for de administrativa processerna.

[T-system behdvs inte enbart for sjilva vrdprocessen. Det finns inom sjukvirden ett
antal olika processer som alla kriver sitt stod. Det kan vara system f6r t ex verksamhets-
uppfoljning, avvikelserapportering, ekonomi, vintetider eller resurstillging.

Administrativa IT-system utgdr ocksa en viktig del av likarens arbetsmiljé och
ansvar. Den egna arbetsplatsen méste utformas si att dven detta arbete kan skotas.
Siker internetaccess, intranit for hantering av information inom organisationen
samt e-postsystem som uppfyller offentlighetsprincipens krav ir ndgra exempel.
Riktlinjer for deras anvindning méste finnas. Dessa skall tillgodose arbetstagarnas
krav pd integritet och beskriva hur otillborligt nyttjande hanteras. Lonerapporterings-
system och flextidsystem mdste vara litta att forstd och utdata litta att kontrollera.
Dokumenthanteringssystem bor finnas dir dokument 4r litt ndbara t ex via intranit,
sokbara, hierarkiskt lagrade samt regelbundet reviderade med sparbar revisions-
historia. Overgripande och fortlspande planering och utvirdering av verksamheten
limpar sig ocksd vil for hantering i IT-system. Likarens viktigaste roll dirvidlag ir
att ansvara for att medicinskt och professionellt adekvata méitt och mal definieras och
foljs.

Datorisering av hilso- och sjukvirden medfor en betydande f6rindring av arbets-
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miljon. Ur detta perspektiv dr det sjilvklart att arbetsmiljon méste beaktas vid
inforandet av nya I'T-system. Oavsett hur mycket datormognaden inom befolkningen
och virdpersonalen stiger, kan det inte nog betonas vikten av t ex anvindarvinliga
grianssnitt och arbetsgivarens ansvar att tillgodose behovet av utbildning pa de system
som inférs. Anvindargrinssnittet maste kunna anpassas individuellt och dndras
automatiskt vid inloggningen. Oavsett om stationira eller mobila I6sningar bedéms
vara det bista ur arbetsmiljé- och effektivitetssynpunkt maste dessa aspekter beaktas.
Rutiner och arbetssitt miste revideras och anpassas i grunden for att systemet inte
ska bli tungrott och ohanterligt samt for att undvika onédig frustration och
effektivitetsforlust. Av dessa skil anser Likarforbundet det vara av stdrsta vike ate
anvindare med god verksamhetskunskap engageras vid inférandet. Det far inte
heller bli s att likaren fir en férsimrad arbetsmiljé och 6kad arbetsbelastning genom
ett inférande av nya I'T-system. Det skall t ex inte innebira évertagande av andra
personalgruppers arbetsuppgifter. Det idr limpligt att man i det systematiska
arbetsmiljoarbetet dven inkluderar IT, t ex genom att man genomfér en sirskild I'T-
skyddsrond. Det tillkommer pd arbetsgivaren att adekvat mingd utrustning képs in
vid inférandet av nya IT-system.

Nir IT infors 4r det viktigt att enhetlighet och samordning rdder f6r att undvika
en onddig flora av system inom ett och samma upphandlingsomréide. For att inte
forta vinsten med ett inférande maste oklarheter och merarbete minimeras genom en
detaljerad kravspecifikation. Kunskapen och forstdelsen av verksamheten méste vara
hég hos den som upprittar kravspecifikationen. Malet med I'T méste vara forenkling
och effektivisering av arbetsuppgifter samt att bittre kunna utféra kvalitetsuppfljning.
Inférandet bor ocksa ha nyttoanalyserats, vilket inkluderar en kostnadsaspekt.

I en framtid kommer patienter med sjilvklarhet att soka information om t ex
vintetider, resultat och egenvardsrdd éver nitet. Till detta kommer 4ven férindrad
demografi, nytt forhéllningssitt hos patienter och 6kad medicinsk kunskapsmassa
som stiller krav pd verksamhetsutveckling. Kvalitetsindikatorer bor systematiske gés
igenom och 6ppenhet bor rida for resultat likvil som for vintetider eller resurser.
Verksamhetsutveckling kan pd detta sitt bli sammanhéllen och validerad. Man fir
inte underskatta I'T som ett kraftfullt instrument f6r att kunna infria dessa férvintningar.
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